Zasady prevadzkovania a pouzivania siete LF UPJS

1. ZAKLADNE USTANOVENIA

a)

b)

Siet Lekarskej fakulty UPJS je stbor technickych prostriedkov fakulty
(t. j. kabeldz, sietové prvky a centralny server), umozfujacich
zamestnancom a Studentom fakulty pristup do siete Internet, pripadne
do inych verejnych pocitacovych sieti. Koncové zariadenia su ostatné
zariadenia vypoctovej techniky (pocitace, pracovné stanice a pod.).
Tieto  zdsady vymedzuju  zakladné prava a povinnosti
prevadzkovatelov, spravcov a pouzivatelov siete a prostriedkov
vypoctovej techniky na fakulte.

Spravou domény, spravou siete v jednotlivych lokalitach fakulty a
spravou koncovych zariadeni sU povereni zamestnanci, pripadne
pracovisko fakulty na zaklade rozhodnutia dekana fakulty.

2. SPRAVA DOMENY A ZAKLADNEJ SIETE FAKULTY

a)

b)

d)

Sprava domény a zakladnej siete fakulty zabezpecuje:

- prevadzku zakladnej siete fakulty a jej pripojenie k univerzitnej
akademickej sieti

. pripojenie lokalnych sieti k zakladnej sieti fakulty, ¢i k univerzitnej
akademickej sieti

« prevadzku internetovych informacnych sluzieb pre fakultu (WWW,
elektronicka posta a pod.)

. zriadovanie a udrziavanie pouzivatelskych kont pre tieto informacné
sluzby

Sprava domény a zakladnej siete fakulty schvaluje pripojenie kazdého
nového zariadenia do siete fakulty, prideluje mu adresu a doménové
meno. Rovnako schvaluje zasadné zmeny konfiguracie komunikacnych
prostriedkov, zariadeni pripojenych do siete (presun stroja, pripojenie
modemu a pod.) a prevadzkovanie servera sietovych sluzieb.

Sprava domény a zakladnej siete fakulty ma pravo na nevyhnutnu
dobu odpojit lokalni siet alebo koncové zariadenie, ktoré narusuje
prevadzku siete (bez ohladu na to, koho vinou sa tak stalo). O
pricinach a postupe pri rieSeni zavad sprava domény informuje
prislusny okruh pouzivatelov.

Bez suhlasu spravy domény a zakladnej siete fakulty nesmie nikto
dalsi manipulovat s technickymi prostriedkami (kablami, sietovymi



prvkami, serverom) v okruhu posobnosti spravy domény a zakladnej
siete fakulty (vid' bod 2a), resp. na nich prevadzat akékolvek zasahy
pomocou softwaru.

3. SPRAVA LOKALNEJ] SIETE

a)

b)

d)

Sprava lokalnej siete zabezpecuje prevadzku siete fakulty v danej
lokalite.

Sprava lokalnej siete realizuje pripojenie kazdého nového zariadenia
do siete fakulty. Rovnako realizuje zmenu konfiguracie komunikacnych
prostredkov, zariadeni pripojenych do siete (presun stroja, pripojenie
modemu a pod.).

Sprava lokdlnej siete ma pravo na nevyhnutnd dobu odpojit koncové
zariadenie, ktoré narusuje prevadzku siete (bez ohladu na to, koho
vinou sa tak stalo). O pri¢inach a postupe pri rieSeni zavad sprava
lokdlnej siete informuje prislusny okruh pouzivatelov.

Bez suhlasu spravy lokalnej siete nesmie nikdo dalsi manipulovat s
technickymi prostriedkami (kablami, sietovymi prvkami) v okruhu
posobnosti spravy lokalnej siete (vid’ bod 3a), resp. na nich robit
akékolvek zdsahy pomocou softwaru.

4. SPRAVA KONCOVEHO ZARIADENIA

a)

b)

Okrem pripajania a konfiguracie komunikacnych zariadeni (vid bod 3b)
spadaju vsetky ostatné cinnosti na koncovom zariadeni plne do
kompetencie jeho spravy (vratane konfiguracie, antivirovej ochrany,
zalohovania, zakladania uctov a pod.).

Sprava koncového zariadenia zodpoveda za to, Ze na zariadeni su
inStalované a pouzivané iba také programy (software), ku ktorym ma
jeho pouzivatel opravnenie (licenciu). Vynimkou su tzv. volne Siritelné
programy (freeware).

Sprava koncovych zariadeni pripojenych k sieti zodpoveda za
akékolvek pokusy o narusSenie prevadzky cCi bezpecCnosti siete nimi
spravovaného =zariadenia, a musi preto dodrziavat bezpecénostné
pravidla bezné na zariadeniach podobného typu.



5. PRAVIDLA PRE POUZIVATELOV

a)

b)

d)

f)

g)

PozZivatelom pre potreby tychto pravidiel je Student, & zamestnanec
fakulty, pripadne ind osoba schvalena spravou domény, vyuzivajlca na
fakulte vypocCtovl techniku, ¢&i vyuzivajuca vypoctovl techniku
pripojenu k sieti fakulty.

Pouzivatelské konta pre centralne spravované informacné sluzby
zriaduje sprava domény na ziadost vedlceho pracoviska (Studentom
na ziadost Studenta). Ked skondi narok na pouzivanie vypoctovej
techniky na fakulte (ukoncenie pracovného pomeru, Studia a pod.),
uzivatelské opravnenie zanikad. Pouzivatelské opravnenie modze byt
zruSené i v pripade zavazného porusenia tychto pravidiel.

Pouzivatelské opravnenie je striktne viazané na osobu pouzivatela.
Pouzivatel' je povinny udrziavat v tajnosti svoje pristupové kody a
hesla. Ak umozni pouzivatel zneuzitie svojej identity, je zodpovedny za
sposobené skody. Ak pouzivatel zisti zneuzitie svojho alebo iného
pouzivatelského konta, musi tuto skuto¢nost bezodkladne oznamit
spravcovi domény.

Vypoctova technika a siet fakulty sa mo6ze pouzivat len pre aktivity
schvalené, Ci suvisiace s fakultou (vyucba, projekty, samostatné prace
a pod., vratane osobnej korespondencie) a odpovedajuce zasadam
prijatelného vyuzitia akademickej siete. Je zakdzané zneuzivat
vypocCtovll techniku a siet fakulty na komercéné acely, k Sireniu
politickej, nabozenskej, nacionalnej a pod. propagandy.

Na vypoctovej technike pouzivanej na fakulte, alebo pripojenej k
fakultnej sieti je zakazané Sirit softvér a data, ktoré nema pouzivatel
opravnenie S$irit (Sirenim je pritom mienené i S$irenie pasivne, t.j.
napriklad umiestnenie na anonymnych FTP ¢ WWW serveroch). Je tiez
zakazané kopirovat a distribuovat casti inStalovaného softvéru, ktory
nie je volne Siritelny.

Pre pouzivanie elektronickej posty na fakulte plati rovnaka etika ako
pre pouzivanie klasickej posty. Odosielatel se nesmie vydavat za inu
osobu (plati aj pre vyplfiovanie WWW formularov) a nesmie obtazovat
svojou koreSpondenciou ostatnych pouzivatelov (predovsSetkym
zasielanim hromadnych, ¢i retazovych listov).

Pouzivatel' nesmie cestou siete Sirit informacie, ktoré si v rozpore so
zékonom, alebo také, ktoré by mohli poskodit dobré meno Lekarskej
fakulty Univerzity P. J. Safarika. To sa tyka aj naplne WWW stranok a
priamych odkazov z tychto stranok. Informacie Sirené cestou siete
musia, primerane ich forme, obsahovat identifikaciu autora.



h)

j)

k)

m)

Pouzivatel' nesmie vedome pretazovat siete (napr. posielanim listov so

zbytocne objemnymi prilohami). SU zakazané cinnosti, ktoré:

- nepriaznivo poOsobia na prevadzku siete alebo jej sluzieb, alebo
brania niektorym pouzivatelom v pristupe k tymto sluzbam,
ohrozujui ¢&innost siete alebo nadmerne obmedzuju jej vykon pre
ostatnych pouzivatelov

- plytvaju kapacitou siete, pocitacov a pracovnych sil

« nicia integritu informacii ulozenych v pocitacoch

« obmedzuju sukromie pouzivatelov.

Su zakazané pokusy o ziskanie neopravneného pristupu k programom,
informaciam,  privilegovanym stavom, Udajom a koncovym
zariadeniam inych pouzivatelov a sietam alebo sprostredkovanie, i
umoznenie takého pristupu. Ked nastane taky pristup alebo stav, je
pouzivatel povinny informovat spravu =zariadenia alebo siete a v
pripade ich nedostupnosti tento stav podla moznosti ukondit.

Pouzivatel' je povinny dodrziavat i Specifické pravidla tych sieti, do
ktorych cestou pocitacovej siete fakulty vstupuje a zakony (napr.
autorské a exportné) prislusnych krajin.

Prevadzka siete je monitorovana za Ucelom optimalizacie jej
fungovania, zistovania a predchadzania abnormalnym stavom a
pokusom o neopravneny pristup. Elektronicky list je nutné povazovat
za otvorenu zasielku. Sprava domény ani fakulta nenesie ziadnu
pravnu zodpovednost za pripadné nedorucenie, omeskanie, ¢i iné
defekty v prenose informacii ani za nasledné skody.

Pouzivatelom je zakdzané manipulovat s technickymi prostredkami
(kéblami, sietovymi prvkami), ¢i prevadzat na nich akékolvek zasahy
pomocou softwaru. Pouzivatel je povinny dodrziavat pravidla
zaobchazania s konkrétnym technickym vybavenim.

S tymito pravidlami pre pouzivatela musia byt pouzivatelia
preukazatelne oboznameni.

6. ZAVERECNE USTANOVENIA

a)

Porusenie tychto zasad zo strany sStudentov je povazované za
porusenie povinnosti v zmysle Disciplinarneho poriadku pre studentov
LF UPJS (¢l. 18 Studijného a skuSobného poriadku LF UPJ]S). Za takéto
porusenie povinnosti je mozné ulozit Studentovi disciplinarne
opatrenie, zodpovedajluce zavaznosti previnenia studenta.

Navrh na bripadn( nahradu Skodv bude urcéenv v sllade s prisl.



ustanoveniami Obcianského zakonnika.

Porusenie tychto zdsad zo strany zamestnancov bude povazZované za
porusenie pracovnej discipliny a bude postihované v zmysle prisl.
ustanovani Zakonnika prace.

b) Tieto Zasady platia pre siet fakulty, pre zariadenie k nej pripojené a
primerane aj pre zariadenia pripojené do inych sieti, ¢i nepripojené do
Siete.

c) Tieto Zasady platia po¢nuc driom 1.9.2001.

V Kosiciach dna 5.3.2001



